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Zusammenfassung

Im folgenden die Aufgabenstellung zum Projekt 6 ,Programmierung des
ELGAMAL -Verfahrens" im Wahlpflichtfach Kryptologie von Prof. Jahn am
Fb IMN der HTWK Leipzig.

Vorgegeben seien eine natirliche Zatdowie ein Klartext#?. Zu erzeu-
gen sind zuné&chst eine Primzghimit L Bits, so dafd auclip—1)/2 eine
Primzahl ist, sowie ein primitives Element€ Z;,. Weiterhin ist eina mit
2 <a< p-—2 als geheimer Schliussel auszuwahlen.

Der KlartextZ ist in Blocke der Langé. — 1 Bit zu zerlegen und nach
dem B GAMAL -Verfahren zu verschliisseln!

Sowohl Ver- als auch Entschliisselung sind zu programmieren!

1 Vorbetrachtungen

Das B GAMAL -Verfahren ist ein asymmetrisches Chiffrierverfahren, d. h., zur Ent-
schlusselung ist ein anderer Schlussel notwendig als zur Verschlisselung. Derarti-
ge Chiffrierverfahren werden aber aufgrund ihrer Rechenintensitat nur in hybriden
Systemen eingesetzt, so dal? damit nur ein symmetrischer Sitzungsschliissel oder
ein MAdT geschiitzt wird.

Das Schlisselpaar wird folgendermaf3en erzeugt:

1. Bestimme eine grof3e Primzahl
2. Bestimme ein primitives Element, auch Generalﬁrgenannt, bzglZ},.
3. Wabhle ein beliebigeamit1 <a< p—2.

4. Berechngs := o® mod p.

lMessag(_a Authentication Code
2Z’E,: {a'modp|0<i<p-2}
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Der offentliche Schlissel ist damz‘(pub = (p, o, B) und der privatezpy, == (p,a).
Seinunx e & mit 0 < x < p—1 ein beliebiger Klartextblock. Dann wird wie
folgt chiffriert:

) = (YY)

y; = o’ modp

Y, = Xx-B*modp

Wie man leicht sieht, ist der Geheimtext doppelt so lang wie der Klartext. Dies ist
auch ein Grund dafir, weshalb dieses Verfahren ausschliel3lich in hybriden Syste-
men benutzt wird. Da ist fur jeden Block zufallig zu wahlen mit£ A < p—2.

Den Klartext erhalt man wieder durch:

Q%rv(yl’yZ) = Yy yIa mod p
= X

2 Implementierung

Entscheidend fir die Programmierung ist die effiziente Verarbeitung sehr groRer
naturlicher Zahlen. ARIBAS bietet hierflr zwar eine sehr gute Unterstitzung, je-
doch keine Interaktion mit Hilfe einer grafischen Oberflache.

Nach einer Suche im Internet fiel die Wahl auf die GNU Multiple Precision Li-
brary (http://www.swox.com/gmp/ ) in der aktuellen Version 2.0.2. Sie ist
in C geschrieben und auch unter MS Windows einsetzbar. Die zugehdrige Doku-
mentation liegt diesem Projekt als HTML-Datei bei.

Das Programm wurde im wesentlichen auf zwei Dateien aufgeteitiain.c
wird die gesamte Benutzerinteraktion durchgefihrtkin.c  sind alle Funktio-
nen untergebracht, die die Stringumwandlung in Zahlen und die kryptographischen
Berechnungen durchfiihren. Das Benutzerinterface, welches in Abb[lgiung 1 darge-
stellt ist, wird in der Datemain.rc  definiert.

Noch etwas zur Bezeichnungskonvention der Variablen. Ein Prafix kennzeich-
net den Typ der Variablen, sofern dieser keinen Standard darstellt. Ein Spiffix
kennzeichnet die Variable als Pointer.

2.1 makefile

Dasmakefile dient dem automatischen Erzeugen des Programms. Durch Ein-
gabe vonmake clean kann das Quellverzeichnis in den Ausgangszustand zu-
rickversetzt werden.

cC gcc

LD gcc

CFLAGS = —02 —Wall
LDFLAGS = —mwindows —s

2 Christian Koch 13. Januar 2000



http://www.swox.com/gmp/

HTWK Leipzig Chiffrierung nach EGAMAL

LIBS = —Icomctl32 —Igmps —liberty
OBJS = maino fktn.o reso

default elgamalexe
10
elgamalexe : $(OBJ9 makefile
$(LD) $(LDFLAGS) —o $@ $(OBJS $(LIBS)

.C.0:
$(CC) $(CFLAGS) —c $<

reso: mainres makefile
windres $< $@

mainres mainrc makefile 20
rc $<

clean
del *.exe
del *.0
del *.res

2.2 global.h

Die Dateiglobal.h  definiert die Typen fir das Schlisselpaar.

typedef struct

{
mpzt p;
mpz_t alphag
mpz.t betg

} PubKey

typedef struct

{ 10
mpzt p;
mpzt &

} SecKey

2.3 id.h

In dieser Datei werden die Zahlenkonstanten fir die Fensterelemente definiert.

/* — Push Buttons —— */

#define IDB_Chiffrieren 100
#define IDB_Dechiffrieren 101
#define IDB_neu 102
#define IDB_SPK 103
#define IDB_SGT 104

13. Januar 2000 Christian Koch 3




Chiffrierung nach EGAMAL HTWK Leipzig

[* —— Edit Text —— */

#define IDE_Klartext 200

#define IDE_Geheimtext 201 10
#define IDE_alpha 202

#define IDE_beta 203

#define IDE_p 204

#define IDE_a 205

#define IDE_Bitlaenge 206

2.4 fktn.h

Diese Headerdatei ist fur die Deklaration der Funktionsprototypékinre  ver-
antwortlich.

void

genkeypaifPubKey *, SecKey*, int consj;

mpzt *

encryp{mpzt * const PubKey constint cons);

mpzt *

decrypt{mpzt * const SecKey constint cons};

void 10

nextstrongprim@npz_t, mpzt consj;

mpzt *
str2ar(int * const unsigned char const*, int consj);

unsigned char *
arr2st(int const mpzt * const int consj;

2.5 fktn.c

Diese Quelldatei definiert Funktionen, die alle Berechnungen vornimmt, die nichts

mit dem Benutzerinterface zu tun haben.

genkeypair erzeugt ein Schllisselpaar, wobei der Mogpldine vorgebene Lange

L und die Eigenschatft einer sog. starken Primzahl besitzt.

encrypt verschlisselho_of blocks  Klartextblockempzin_p unter Verwen-

dung des o6ffentlichen Schliissgls.

decrypt entschlisselho_of blocks  Geheimtextbléckenpzin_p unter Ver-

wendung des privaten Schllsssks.

nextstrongprime findet die nachste starke PrimzahpzPrime , die aufmpz-

Number folgt.
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str2arr wandelt eine Zeichenketsr p inno_of blocks Zahlenbldcke der
Langebit_per_block um.

arr2str wandelt no_of_blocks Zahlenbloécke mpzarr_p der Léange
bit_per_block in eine Zeichenkette um.

#include <windowsh>
#include <mathh>
#include <gmph>
#include "global.h"
#include "fktn.h"

void

genkeypaifPubKey *pk, SecKey*sk, int const L)

{ 10
mpz.t mpzMaske

/* Einser-Maske der Lange L erzeugen */
mpz.init_setuii(mpzMaske 1);
mpzmul_2exgmpzMaske mpzMaske L);
mpz_sub.ui(mpzMaske mpzMaske 1);

/* Bestimmung einer starken Primzahl p der Lange L Bit */
srandonftime(NULL));
do 20
{
mpz_randonfpk—>p, mpzsiz§mpzMaské + 2);
mpz.andpk—>p, pk—>p, mpzMaské;
nextstrongprim@gpk—>p, pk—>p);
}
while (mpzsizeinbas@pk—>p, 2) != L);
mpzse(sk—p, pk—p);

/* Wahl eines primitiven Elementes alpha bzgl. Zp */
srandonftime(NULL)); 30
do

{
do

{
mpz_randonfpk—>alpha mpz_sizegpk—>p));
mpz_andpk—>alpha pk—>alphg mpzMaskg;

}
while (mpz.cmp(pk—>alpha pk—p) > 0);

Fp-1=102]*[(p-1) /2] % 40
mpz_powm_ui(pk—>beta pk—>alpha 2, pk—>p);

if (mpzcmp_ui(pk—>beta 1) == 0)

{

continue;

mpz_sub.ui(pk—>beta pk—p, 1);
mpz_tdiv_q-2expgpk—>beta pk—>beta 1);
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mpzpowm(pk—>betg pk—>alphg pk—>betg pk—>p);

}
while (mpz.cmp.ui(pk—>betg 1) == 0);

[* Bestimmung eines a mit ¥= a <= p-2 */
mpzsub.ui(pk—>beta pk—p, 2);
do
{
mpz_randonfsk—>a, mpz sizgpk—>p));
mpzandsk—>a, sk—>a, mpzMaskg;

while (mpzcmp(sk—a, pk—betg > 0);
mpz_clea(mpzMaské;

[* Bestimmung des beta gemaR beta = alpha ** a mod p */

mpz powm(pk—>betg pk—>alphg sk—a, pk—>p);

return;

mpzt *

encryp{mpzt * const mpzinp, PubKey const pkint const naof_blockg

{

int i;
mpzt mpztemp mpzMaske mpzlambda *mpzOutp;

I* Anforderung von Speicher und Initialisierung der Variablen */

50

60

70

mpzOutp = (mpzt *) VirtualAlloc(NULL, 2 * no_of_blocks * sizeof (mpz.t),\
MEM_COMMIT, PAGE_READWRITE);

if (mpzOutp == NULL)

{
return (mpzOutp);
}
for (i = 0; i < 2 * no_of_blocks i++)
{
mpz.init(mpzOut p[i]);
}

[* Einser-Maske der Lange L erzeugen */
mpzinit_setui(mpzMaske 1);

mpzmul_2exgmpzMaske mpzMaske mpz sizeinbasgk.p, 2));

mpz_sub.ui(mpzMaske mpzMaske 1);

[* Verschlisselung der einzelnen Blocke */
mpzinit(mpztemp;
mpzinit(mpzlambdg

srandonftime(NULL));
for (i = 0; i < no_of_blocks i++)
{

/* Bestimmung eines lambda mit &= lambda <= p-2 */
mpz_sub.ui(mpztemp pk.p, 2);

80

90

100
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decryptmpzt * const mpzinp, SecKey const skint const naof_blockg

}

mpz_randonfmpzlambda mpz_sizgpk.p));
mpz.andmpzlambda mpzlambda mpzMaské;
}

while (mpz.cmp(mpzlambda mpztemp > 0);

/* Berechnung nach ElGamal */
mpz_powm(mpzOutp[2*i], pk.alpha mpzlambda pk.p);
mpz_powm(mpzOutp[2*i+1], pk.beta mpzlambda pk.p);
mpz_mul(mpzOut p[2*i+1], mpzOutp[2*i+1], mpzIn_p[i]);
mpz.modmpzOut p[2*i+1], mpzOutp[2*i+1], pk.p);

mpz_clea(mpztemyp;
mpz_cleampzMaskeg;
mpz_clea(mpzlambd

return mpzOutp;

mpz.t *mpzOutp;

/* Anforderung von Speicher und Initialisierung der Variablen */
mpzOutp = (mpzt *) VirtualAlloc(NULL, no_of_blocks * sizeof (mpz.t),\
MEM_COMMIT, PAGE_.READWRITE);

if (mpzOutp == NULL)

return (mpzOutp);

for (i = 0; i < no.of_blocks i++)

mpzinit(mpzOut pli]);

/* Entschlisselung der einzelnen Blécke */
for (i = 0; i < no_of_blocks i++)

/* Berechnung nach ElGamal */
mpz_powm(mpzOutp[i], mpzinp[2*i], ska, skp);
mpz.invert(mpzOut p[i], mpzOutpli], skp);
mpz.mul(mpzOutp[i], mpzOutp[i], mpzin_p[2*i+1]);
mpz_.modmpzOutp[i], mpzOutp[i], skp);

return mpzOutp;

}
mpzt *
{ . .
int i;
{
}
{
}
{
}
}
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void
nextstrongprimgnpz.t mpzPrime mpz.t const mpzNumbgr
160
mpz.t mpztemp
[* ist mpzNumber gerade? */
mpz.se{mpzPrime mpzNumbe);
if ((mpzgetui(mpzPrimé % 2) == 0)
mpz.add.ui(mpzPrime mpzPrime 1);
if (mpz_probahprime_p(mpzPrime 25) == 1)
{
return; 170
}

}

[* Suche nach einer Primzahl p, so dal3 auch (p-1)/2 prim ist */
mpzinit(mpztemp;
do
{
mpz.add.ui(mpzPrime mpzPrime 2);
while (mpzprobahprime_p(mpzPrime 25) = 1)
{ 180
mpz_add ui(mpzPrime mpzPrime 2);
}
mpz_sub.ui(mpztemp mpzPrime 1);
mpz_tdiv_g_2exgmpztemp mpztemp 1);

while (mpzprobahprime_p(mpztemp 25) != 1);
mpz_clea(mpztemyp;

return;
} 190

mpzt *
str2ar(int * const naof_blocks p, unsigned char const*str_p, int const bitsper_block)
{

int i, bits_left, str_len;

mpz.t mpztemp *mpzarcp;

[* Bestimmung der bendtigten Anzahl Blécke */ 200
str_len = Istrlen(str_p);
*no_of_blocks.p = ceil((double) (str_len * 8) / bits_per_blockK);

I* Anforderung von Speicher und Initialisierung der Variablen */
mpzarcp = (mpzt *) VirtualAlloc(NULL, *no_of_blocks.p * sizeof (mpz.t),\

MEM_COMMIT, PAGE_.READWRITE);
if (mpzarcp == NULL)

return (mpzarcp);
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}
for (i = 0; i < *no_of_blocks p; i++)
{
mpz_init(mpzarcp[i]);
}

/* Aufteilung des Strings in Blécke der Lange bjsr_block */
mpzinit(mpztemp;
for (i = 0; i < strlen; i++)

bits_left = bits_per_block — (i * 8) % bits_per_block;
if (bits_left < 8)
{
[* Aufteilung des Zeichens auf zwei Blocke */
mpz_setui(mpztemp str_p[i] >> (8 — bits_left));
mpz.addmpzarcp[(i * 8) / bits_per_blocK],\
mpzarcp[(i * 8) / bits_per_block], mpztemy;

mpz_setui(mpztemp ((str_p[i] << bits_left) & 255) >> bits_left);
mpz_mul_2exgmpztemp mpztemp bits_per_block — (8 — bits_left));
mpz.addmpzarcp[((i * 8) / bits_per_block) + 1],\

mpzarcp[((i * 8) / bits_per_block) + 1], mpztemyp;

else

[* Abbildung des Zeichen in einen Block */
mpz_set.ui(mpztemp str_p[i]);
mpzmul_2exgmpztemp mpztemp bits_left — 8);
mpz.addmpzarcp[(i * 8) / bits_per_blocK],\
mpzarcp[(i * 8) / bits_per_block], mpztemy;
}
}

mpz_clea(mpztemyp;

return mpzarcp;

unsigned char *
arr2stfint const naof_blocks mpzt * const mpzarmp, int const bitsper_block)

{
unsigned char *str_p;
int i, bits_left, str_len;
mpzt mpztemp
/* Bestimmung der Anzahl der bendtigten Zeichen */
str_len = (no_of_blocks * bits_per_block) / 8;
/* Anforderung von Speicher */
str_p = (unsigned char *) VirtualAlloc(NULL, str_len * sizeof (unsigned chap) + 1,\
MEM_COMMIT, PAGE_.READWRITE);
if (str_p == NULL)
13. Januar 2000 Christian Koch
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{
}

return (str_p);

I* Rekonstruktion der Zeichenkette */
mpzinit(mpztemy);
for (i = 0; i < str_len; i++) 270
{
/* Berechnung freier Bits im aktuellen Block */
bits_left = bits_per_block — (i * 8) % bits_per_block;

if (bits_left < 8)

{
[* Zusammensetzung eines Zeichens aus zwei Blocken */
str_p[i] = mpz_getui(mpzarcp[(i * 8) / bits_per_block]);
str_p[i] <<= (8 — bits_left);
280
mpz_tdiv_q-2expgmpztemp mpzarcp[((i * 8) / bits_per_block) + 1],\
bits_per_block — (8 — bits_left));
str_p[i] += mpz_getui(mpztemp,
}
else
{
/* Abbildung eines Teils des Blockes auf ein Zeichen */
mpz_tdiv_q-2expgmpztemp mpzarep[(i * 8) / bits_per_block], bits_left — 8);
str_p[i] = mpz.get.ui(mpztemyp;
} 290

}

mpz_clea(mpztemyp;

str_p[str_len] = "\0’
return str_p;

2.6 main.h

Die Dateimain.h deklariert die Funktionsprototypen, die imain.c benutzt
werden.

/* maximale Lange des Moduls p */
#define MAX _BIT 200

BOOL CALLBACK
DIgProc (HWND, UINT, WPARAM, LPARAM);

BOOL
Cls_OnlInitDialog (HWND, HWND, LPARAM);

void 10
Cls_.OnCommand(HWND, int, HWND, UINT);

void
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Cls_OnSysCommandHWND, UINT, int, int);

2.7 main.rc

In folgender Ressourcen-Definitionsdatei wird vor allem das Benutzerinterface de-
finiert.

#include <windowsh>
#include "id.h"

elgamal ICON elgamdto

VS_VERSIONLINFO VERSIONINFO
FILEVERSION 1,00,00,00
PRODUCTVERSION1,00,0,0

FILEFLAGS 0 /* VS_FF_PRERELEASE */

FILEOS VOS _WINDOWS32 10
FILETYPE VFT_APP
{
BLOCK "StringFilelnfo"
{
BLOCK "040704e4"
{
VALUE "FileDescription" ,
"Asymmetrische Chiffrierung nach ElGamal"
VALUE "FileVersion" , "1.00"
VALUE "InternalName" , "elgamal" 20
VALUE "LegalCopyright" ,
"Copyright © 1999/2000 Christian Koch."
VALUE "OriginalFilename" , "elgamal.exe"
VALUE "ProductName" , "ElGamal"
VALUE "ProductVersion" , "1.00"
VALUE "Kommentar" ,
"Dieses Programm unterliegt der GPL V2 oder hoher."
}
}
BLOCK "VarFilelnfo" 30
{
VALUE "Translation" , 0x0407, 1252
}

ElGamal DIALOG 32768, 0, 384, 277
STYLE WS_MINIMIZEBOX | WS_VISIBLE | WS_CAPTION | WS_SYSMENU
CAPTION "ElGamal"

FONT 8, "MS Sans Serif" 40
{

GROUPBOX "Nachricht" , —1, 5, 5, 370, 145

LTEXT "Klartext" , —1, 15, 20, 25, 8

EDITTEXT IDE_Klartext, 15, 30, 150, 110, ES MULTILINE |

ES AUTOHSCROLL | ES AUTOVSCROLL | ESWANTRETURN |
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WS_HSCROLY WS_VSCROLL
PUSHBUTTON "->" | IDB_Chiffrieren, 175, 65, 30, 14

PUSHBUTTON "<-" , IDB_Dechiffrieren 175, 90, 30, 14

LTEXT "Geheimtext" , —1, 215, 20, 40, 8

EDITTEXT IDE_Geheimtext 215, 30, 150, 110, ES MULTILINE | 50
ES AUTOVSCROLL | WS_VSCROLL

GROUPBOX "Parameter" , —1, 5, 155, 370, 115

LTEXT "alpha" , -1, 15, 170, 20, 8

EDITTEXT IDE_alpha 15, 180, 110, 35, ES MULTILINE | ES. AUTOVSCROLL

LTEXT "beta" , —1, 15, 220, 20, 8

EDITTEXT IDE_beta 15, 230, 110, 30, ES MULTILINE | ES. AUTOVSCROLL

LTEXT "p" , —1, 140, 170, 5, 8

EDITTEXT IDE_p, 140, 180, 100, 35, ES MULTILINE | ES AUTOVSCROLL

LTEXT "Bitlange: " , —1, 140, 231, 30, 8

EDITTEXT IDE_Bitlaenge 180, 230, 60, 12, ES NUMBER 60

DEFPUSHBUTTON"erzeuge neues Schlusselpaar” , IDB_neu 140, 245, 100, 14

LTEXT "a" , -1, 255, 170, 5, 8

EDITTEXT IDE_a, 255, 180, 110, 35, ES MULTILINE | ES AUTOVSCROLL

PUSHBUTTON "Public-Key speichern” , IDB_SPK, 255, 230, 110, 14

PUSHBUTTON "Geheimtext speichern" , IDB_SGT, 255, 245, 110, 14

}
2.8 main.c

In main.c wird die gesamte Benutzerinteraktion behandelt. Somit ist es relativ
einfach, das Chiffierverfahren auf ein anderes Betriebssystem zu portieren.

Dem Programm kann ein Befehlszeilenargument Ubergeben werden, welches
die Zahlenbasis fir die Darstellung der Schlisselparameter vorgibt. Wird das Pro-
gramm z. B. durclelgamal 2 gestartet, dann werden alle Angaben im Binarsy-
stem dargestellt. Vorgabe ist aber das Dezimalsystem.

Die Schlisseldaten kénnen vorgegeben werden, oder es kann auch ein neues
Schlusselpaar einer bestimmten Lange des Moguweneriert werden. Zum ge-
genwartigen Zeitpunkt habe ich die Bitlange aufgrund der Berechnungsdauer auf
200 begrenzt. Die Daten werden unter Benutzung der eingetragenen Schlisselda-
ten ver- oder entschlisselt.

#include <windowsh>
#include <windowsxh>
#include <commdigh>
#include <stdlib.h>
#include <gmph>
#include "global.h"
#include "main.h"
#include "fktn.h"
#include "id.h"
10

HINSTANCE hActinstance
char szAppNamg] = "ElGamal" ;
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/* Zahlenbasis fir Aus- und Eingabe der Parameter */
int BASE;

[* Schliisselpaar */
PubKey pk
SecKey sk 20

int WINAPI

WinMain(HINSTANCE hinstance HINSTANCE hPrevinstancePSTR szCmdLing
int iCmdShow

{

hActinstance= hinstance

/* auf Befehlszeilenargument Uberprifen */ 30
BASE = atoi(szCmdLiné;
if (BASE < 2) || (BASE > 36))

{
BASE = 10;
}
return DialogBoxhinstance szAppName NULL, DIgProg;
}
40
BOOL CALLBACK
DigProdHWND hwnd UINT message WPARAM wParam LPARAM IParam)
{
switch (message
{
HANDLE_MSG(hwnd WM_INITDIALOG, Cls_OnlinitDialog);
HANDLE _MSG(hwnd WM_COMMAND, Cls_.OnCommany
HANDLE _MSG(hwnd, WM _SYSCOMMAND, Cls_.OnSysCommarjl
} 50
return FALSE
}
BOOL
Cls_OnlInitDialogHWND hwnd HWND hwndFocus LPARAM IParam)
{
HICON hlcon = Loadlcor{hActinstance szAppNamg 60

SendMessagbwnd, WM_SETICON (WPARAM) ICON_SMALL, (LPARAM) hicor);

/* Initialisierung des Schlisselpaars */
mpz_init(pk.p);

mpz_init(pk.alph3;

mpz.init(pk.bet3;

mpzinit(sk.p);
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mpz_init(sk.a);
70
return FALSE

void
Cls_.OnComman(HWND hwnd, int id, HWND hwndCt, UINT codeNotify)
{
char szbufMAX _BIT + 1], *buf_p;
int i, j, L, str_len, no_of_blocks 80
mpzt *mpztempp = NULL, *mpztemp2p;
OPENFILENAME sfn
HANDLE hFile;
DWORD dwBytes

switch (id)
{
caselDB_neu
/* BitlAnge bestimmen und auf Grenzen uberprifen */ 90
L = GetDlglteminthwnd IDE_Bitlaenge NULL, FALSE);
if (L < 20) || (L > MAX_BIT))
{
MessageBothwnd "20 <= Bitlange <= 200" , szZAppName\
MB_OK | MB_ICONINFORMATION);
break;
}
/* Schlisselpaar der Lange L Bit erzeugen */
genkeypaif&pk, &sk, L);
100
/* Schlisseldaten in die Editboxen eintragen */
mpzgetstr(szbuf BASE, pk.p);
SetDlgltemTexthwnd, IDE_p, szbu};

mpz_get.str(szbuf BASE, pk.alph3;
SetDlIgltemTexthwnd, IDE_alpha szbufj;

mpz_get str(szbuf BASE, ska);
SetDlIgltemTexthwnd, IDE_a, szbu);
110
mpz_get str(szbuf BASE, pk.betd;
SetDlgltemTexthwnd, IDE_beta szbu;
break;

case IDB_Chiffrieren
/* alpha aus Editbox auslesen */
str_len = SendDlgltemMessaglewnd IDE_alphg WM_GETTEXTLENGTH, 0, 0);
if (str_len == 0)
{ 120
MessageBoghwnd, "Bitte alpha eingeben.” , SzZAppName\
MB_OK | MB_ICONINFORMATION);
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break;
}
GetDlgltemTexthwnd IDE_alpha szbuf sizeof (szbuj);
mpz_set str(pk.alphga szbuf BASE);

/* beta aus Editbox auslesen */
str_len = SendDlgltemMessadlewnd, IDE_beta WM_GETTEXTLENGTH, 0, 0);
if (str_len == 0) 130
{

MessageBothwnd "Bitte beta eingeben.” , szZAppName\

MB_OK | MB_ICONINFORMATION);

break;
}
GetDlgltemTexthwnd IDE_beta szbuf sizeof (szbuj);
mpz_set str(pk.betg szbuf BASE);

/* p aus Editbox auslesen */

str_len = SendDlgltemMessadlewnd, IDE_p, WM_GETTEXTLENGTH, 0, 0); 140
if (str_len == 0)
{

MessageBofhwnd, "Bitte p eingeben." , szZAppName\

MB_OK | MB_ICONINFORMATION);
break;
}
GetDlgltemTexthwnd, IDE_p, szbuf sizeof (szbuj);
mpz_setsti(pk.p, szbuf BASE);

/* L aus p bestimmen und in Editbox eintragen */ 150
L = mpzsizeinbas@k.p, 2);
SetDlglteminthwnd IDE_Bitlaenge L, FALSE);

/* Bestimmung der Lénge des Klartextstrings */
str_len = SendDlgltemMessadlewnd, IDE_Klartext WM_GETTEXTLENGTH, 0, 0);

if (str_len == 0)
{
MessageBofhwnd, "Bitte Klartext eingeben." , szZAppName\
MB_OK | MB_ICONINFORMATION);
break; 160
}

/* Anfordern von Speicher fur den Klartextstring */
buf_p = (char *) VirtualAlloc(NULL, ++str_len * sizeof (char),\
MEM_COMMIT, PAGE_.READWRITE);

/* Klartext aus Editbox auslesen */
GetDlgltemTexthwnd, IDE_Klartext, buf_p, str_len);

/* Klartext in Blocke der Lange L-1 aufteilen */ 170
mpztempp = str2ar(&no_of_blocks buf_p, L—1);
VirtualFregbuf_p, 0, MEM_RELEASE);

/* Klartextblécke mit pk verschlisseln */
mpztemp2p = encryp{mpztempp, pk, no_of_blocks;
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/* Freigeben des Speichers der Klartextblocke */
for (i = 0; i < no_of_blocks i++)

{

}
VirtualFregmpztempp, 0, MEM_RELEASE);

mpz_clea(mpztemppli]);

/* Bestimmung der Lange des Geheimtextstrings */
no_of_blocks *= 2;

str_len = 0;
for (i = 0; i < no_of_blocks i++)
{

str_len += mpzsizeinbas@npztemp2p[i], BASE);
}

/* Anfordern von Speicher fir den Geheimtextstring */
buf_p = (char *) VirtualAlloc(NULL, (++str_len + no_of_blockg *\

sizeof (char),\

MEM_COMMIT, PAGE_.READWRITE);
/* buf_p[0] = " \0’; VirtualAlloc initialisiert Speicher mit 0 */

/* Umwandlung der Geheimtextblocke in den Geheimtextstring */
for (i = 0; i < no_of_blocks i++)

{
mpz_getstr(szbuf BASE, mpztemp2pli]);
Istrcatbuf_p, szbuj;
Istrcatbuf_p, "_" );

}

/* Freigeben des Speichers der Geheimtextblocke */
for (i = 0; i < no_of_blocks i++)

{

}
VirtualFreémpztemp2p, 0, MEM_RELEASBE);

mpz_clea(mpztemp2p[i]);

/* Ausgabe der Geheimtextstrings */
SetDIgltemTexthwnd, IDE_Geheimtext buf_p);

/* Freigabe des Speichers des Geheimtextstrings */
VirtualFregbuf_p, 0, MEM_RELEASE);
break;

case IDB_Dechiffrieren
/* p aus Editbox auslesen */
str_len = SendDlgltemMessadlewnd, IDE_p, WM_GETTEXTLENGTH, 0, 0);
if (str_len == 0)
{

MessageBothwnd "Bitte p eingeben." , szAppName\

MB_OK | MB_ICONINFORMATION);
break;

}
GetDIgltemTexthwnd IDE_p, szbuf ++str_len);
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mpz_set str(sk.p, szbuf BASE);

/* a aus Editbox auslesen */
str_len = SendDlgltemMessadlewnd, IDE_a, WM_GETTEXTLENGTH, 0, 0);
if (str_len == 0)
{

MessageBofhwnd, "Bitte a eingeben.” , szZAppName\

MB_OK | MB_ICONINFORMATION);

break;
} 240
GetDIgltemTexthwnd, IDE_a, szbuf ++str_len);
mpz_setstr(ska, szbuf BASE);

[* L aus p bestimmen und in Editbox eintragen */
L = mpzsizeinbaséskp, 2);
SetDlglteminthwnd IDE_Bitlaenge L, FALSE);
if (L < 20) || (L > MAX_BIT))
{
MessageBothwnd "20 <= Bitlange <= 200" , SzAppName\
MB_OK | MB_ICONINFORMATION); 250
break;

}

/* Bestimmung der Lange des Geheimtextes */
str_len = SendDlgltemMessagdlewnd IDE_Geheimtext WM_GETTEXTLENGTH, 0, 0);

if (str_len == 0)
{
MessageBofhwnd, "Bitte Geheimtext eingeben." , SzAppName\
MB_OK | MB_ICONINFORMATION);
break; 260
}

/* Anfordern von Speicher fir den Geheimtextstring */
buf_p = (char *) VirtualAlloc(NULL, ++str_len * sizeof (char),\
MEM_COMMIT, PAGE_.READWRITE);

/* Geheimtext aus Editbox auslesen */
GetDlgltemTexthwnd IDE_Geheimtext buf_p, str_len);

/* Bestimmung der Anzahl der Geheimtextblécke */ 270
no_of_blocks = 0;
i =0;
while (buf_p[i] = \0" )
{

if (buf_p[i] =="_" )

{

no_of_blocks++;

}

i++;
} 280

/* Anfordern von Speicher fur die Geheimtextblocke */
mpztemp2p = (mpzt *) VirtualAlloc(NULL, no_of_blocks * sizeof (mpzt),\
MEM_COMMIT, PAGE_READWRITE);
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/* Umwandlung des Geheimtextstrings in die Geheimtextblocke */
j=0;
for (i = 0; i < no_of_blocks i++)
{
str_len = 0;
while (buf_p[j+str_len] ="’
{

}
buf_p[j+str_len] = \0" ;

mpz.init(mpztemp2p[i]);
mpz set st(mpztemp2p[i], &buf_p[j], BASE);
j += strlen + 1;

str_len++;

}

/* Freigeben des Speichers des Geheimtextstrings */
VirtualFredbuf_p, 0, MEM_RELEASE);

/* Geheimtextblocke mit sk entschlisseln */
no_of_blocks /= 2;
mpztempp = decryptmpztemp2p, sk, no_of_blocksy;

/* Freigeben des Speichers der Geheimtextblocke */
for (i = 0; i < 2 * no_of_blocks i++)

{

}
VirtualFredmpztemp2p, 0, MEM_RELEASB);

mpz_clea(mpztemp2p[i]);

/* Klartextblocke zum Klartextstring zusammensetzen */
buf_p = arr2st{no_of_blocks mpztempp, L—1);

/* Freigeben des Speichers der Klartextblécke */
for (i = 0; i < no_of_blocks i++)

{

}
VirtualFregmpztempp, 0, MEM_RELEASBE)

mpz_clea(mpztempp[i]);

/* Ausgabe des Klartextstrings */
SetDlgltemTexthwnd, IDE_Klartext, buf_p);

/* Freigabe des Speichers des Klartextstrings */
VirtualFregbuf_p, 0, MEM_RELEASB);
break;

case IDB_SPK
ZeroMemory&sfn, sizeof (OPENFILENAME));

Istrcpy(szbuf "public_key" );
sfnStructSize= sizeof (OPENFILENAME);
sfn.hwndOwner= hwnd
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sfn.IpstrFilter = "Public-Key (*.txt)\0*.txt\0" ;

sfn.pstrFile = szbuf 340

sfn.nMaxFile = sizeof (szbu};

sfn.Flags = OFN_EXPLORER | OFN_HIDEREADONLY |\
OFN_OVERWRITEPROMPT| OFN_PATHMUSTEXIST;

sfn.pstrDefExt = "pk" ;

if (!GetSaveFileNan&sfn))

{
break;
}
350
hFile = CreateFilészbuf GENERIC WRITE, FILE_SHARE.WRITE, NULL,
CREATE_ALWAYS, FILE_ATTRIBUTE_NORMAL, NULL);
if (hFile == INVALID _HANDLE _VALUE)
{
break;
}
/* Anfordern von Speicher fir den Ausgabestring */
buf_p = (char *) VirtualAlloc(NULL, 4 * MAX _BIT * sizeof (char),\
MEM_COMMIT, PAGE_READWRITE); 360
/* Schlisselparameter auslesen */
Istrcpy(buf_p, "p ="
GetDIgltemTexthwnd, IDE_p, szbuf sizeof (szbu));
Istrcatbuf_p, szbuj;
Istrcatbuf_p, "\n\nalpha =" );
GetDlgltemTexthwnd, IDE_alpha szbuf sizeof (szbuj);
Istrcatbuf_p, szbuj;
370
Istrcafbuf_p, "\n\nbeta =" );
GetDlgltemTexthwnd IDE_beta szbuf sizeof (szbuj);
Istrcatbuf_p, szbuj;
/* Schliusselparameter in Datei schreiben */
WriteFile (hFile, buf_p, Istrlen(buf_p), &dwBytes NULL);
[* Datei schlieRen und Speicher freigeben */
CloseHandle(hFile);
VirtualFregbuf_p, 0, MEM_RELEASE); 380
break;
case|DB_SGT:

ZeroMemory&sfn, sizeof (OPENFILENAME));

Istrcpy(szbuf "geheim" );

sfn.IStructSize= sizeof (OPENFILENAMB);

sfn.hwndOwner= hwnd 390
sfn.lpstrFilter = "Geheimtext (*.txt)\0*.txt\0" ;

sfn.IpstrFile = szbuf
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sfn.nMaxFile = sizeof (szbu};

sfn.Flags = OFN_EXPLORER | OFN_HIDEREADONLY |\
OFN_OVERWRITEPROMPT| OFN_PATHMUSTEXIST;

sfn.lpstrDefExt = "txt"

if (!GetSaveFileNam(&sfn))
{

}

hFile = CreateFil¢szbuf GENERIC WRITE, FILE_SHARE_WRITE, NULL,
CREATE_ALWAYS, FILE_ATTRIBUTE_NORMAL, NULL);
if (hFile == INVALID _.HANDLE_VALUE)

break; 400

{
break;
}
/* Bestimmung der Lange des Geheimtextes */ 410

str_len = SendDlgltemMessaglewnd IDE_Geheimtext WM_GETTEXTLENGTH, 0, 0);

/* Anfordern von Speicher fir den Geheimtextstring */
buf_p = (char *) VirtualAlloc(NULL, ++str_len * sizeof (char),\
MEM_COMMIT, PAGE_.READWRITE);

/* Geheimtext aus Editbox auslesen */
GetDlgltemTexthwnd, IDE_Geheimtext buf_p, str_len);

/* Geheimtext in Datei schreiben */ 420
WriteFile (hFile, buf_p, str_len, &dwBytes NULL);

/* Datei schlieBen und Speicher freigeben */
CloseHandle(hFile);
VirtualFredbuf_p, 0, MEM_RELEASE);

break;

case IDCANCEL: 430
mpz_clea(pk.p);

mpz_clea(pk.alph3;

mpz_clea(pk.bet3;

mpz_clea(sk.p);

mpz_clea(sk a);

EndDialoghwnd, 0);

break;
}
} 440
void
Cls_.OnSysCommanWND hwnd, UINT cmd, int X, int y)
{
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1 ElGamal | |7]
— Machricht
Klartext Geheimtexst
[ias ist ein klginer Test. ;I 340208929803501_833899561879291_4 d

24864874611588_293102873152471_532
9371510185810_253377067147778_840
357332033035_803630422135332_2564
177500645 2223372938500012_

KN o
— Parameter
alpha p a
E2247R7 278901 86284 3664697359 B40054285232357
beta
E70049125528385 Bitlange: IED Public-Key speichern
erzeuge neues Schltszzelpaar | Geheimtext zpeichern
Abbildung 1: Ansicht des Benutzerinterface
switch (LOWORD (cmd))
{
case SC_.CLOSE
mpz_clealpk.p); 450
mpz_clealpk.alph3;
mpz_clealpk.betd;
mpz_clealsk.p);
mpz_clealsk.a);
EndDialoghwnd, 0);
}

3 SchluZbetrachtungen

Mit dem vorgestellten Programm ist es méglich, unter MS Windows Zeichenketten
nach dem EGAMAL -Verfahren zu chiffrieren und dechiffrieren. AuRerdem kann
ein geeignetes Schllsselpaar erzeugt werden.

Die Daten werden grundséatzlich manuell in die Editboxen eingetragen. Zusatz-
lich kdnnen der Geheimtext sowie die Parameter des offentlichen Schlissels abge-
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speichert werden. In der Praxis wirde man auch eine entsprechende Dateieingabe
vorsehen und den privaten Schliissel dann nochmals mit einem PaRwort schiitzen.
Fur die Demonstration der Chiffrierung reicht diese Anwendung jedoch aus.

Fiar Ende Méarz 2000 ist eine stark erweiterte und verbesserte GMP 3.0 geplant.
Z.B. soll die Multiplikation dann mindestens doppelt so schnell sein, die modulare
Inversion mindestens flinfmal schneller. Neue Funktionen unter anderem zur Be-
stimmung von Primzahlem{pz_next_prime ) und fur das kleinste gemeinsame
Vielfache (npz_lcm ) werden verfugbar sein. Dadurch lief3e sich auch die Bitlange
des Schlissel vergro3ern, ohne daf3 lange Rechenzeiten entstehen. Die Operanden-
groRen sollen auch nicht mehrlimbs E]angegeben werden, sonderrbih .

Der Quellkode und das Programm unterliegen der GNU General Public Licen-
se Version 2 oder héhehttp://www.gnu.org/ ).

A Anhang

Im folgenden eine Ubersicht (ber einige Bibliotheken fir Zahlenarithmetik und
Kryptographie.

freelip ftp://ftp.ox.ac.uk/pub/math/freelip/ , C, frei fur Lehr-
und Forschungszwecke, Arithmetik flr groRe Zahlen

GMP |http://www.swox.com/gmp/ , C, GPL, Arithmetik flr grof3e Zahlen

Miracl |http://indigo.ie/~mscott/ , CIC++, frei fUr nichtkommerzielle
Zwecke, Arithmetik flir grof3e Zahlen

RSAEuro C, frei fir nichtkommerzielle Zwecke, Kryptofunktionen

Crypto++ http://www.eskimo.com/~weidai/cryptlib.html !
C++, Uberwiegend public domain, Kryptofunktionen

cryptlib |http://www.cs.auckland.ac.nz/~pgut001/cryptlib/
C, frei fir nichtkommerzielle Zwecke, kryptographischer Werkzeugkasten

3abhangig von Architektur, z. B. 32 bit
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