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Historie

1973 Roland Moreno, franzdsischer Wissenschaftsjournalist und Autodidakt, grin-
det die Firma Innovatron

Januar 1974 Moreno erhalt Patent flr ein ,.System zur Speicherung von Daten In
einem unabhangigen, tragbaren Gegenstand*




1978 erster Feldversuch mit Chipkarten bei franzdsischen Banken

1985 Standardisierung der physikalischen Eigenschaften von Identifikationskarten
(ISO 7810), erste Prozessorchipkarte von Thomson/Bull

1986 AT&T setzt kontaktlose Chipkarte flr Kartentelefone ein

1987 Standardisierung von Identifikationskarten mit integrierter Schaltung (ISO
7816)

1991 erste Massenanwendung von Prozessorchipkarten im D-Netz der Deutschen




Testkarte der Firma Philips aus dem Jahr 1980
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gl Detail der obigen Karte, Kontaktflachen oben, Mi-
kroprozessor und Speicherschaltkreis im unteren
- <2 Teil
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Einsatzgebiete

Guthaben-Karten, z. B. Telefonkarte, GeldKarte, Ticket

Authentifizierung, z.B. Internet-Banking, Mobiltelefonie, Zugangskontrolle,
Stechkarte

Informationsspeicher, z. B. Krankenversichertenkarte, Aufbewahrung kryptogra-




Klassifikation

Die folgende Abbildung stellt eine mogliche Einteilung von Chipkarten dar.

galvanische Kombikarten induktive
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Typische Eigenschaften einer Prozessorkarte sind

8 bit-CPU

16 kBytes ROM, 4 kBytes EEPROM, 256 bytes RAM

Grolenverhaltnis der Speicherzellen:

RAM = 4x EEPROM = 16x ROM
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SO 7816-1

ISO 7816-1 beschreibt physikalische Eigenschaften von Chipkarten

Abmessungen und Lage evtl. vorhandener Pragezeichen und Magnetstreifen

Material: Temperaturbestandigkeit, Biegefestigkeit (Chipflache <30 mm?)

Thickness:
0.8 mm
(0.032 inches)

54 mm i
(2.13 inches) =

Smart Card Standard Dimensions




11

ISO 7816-2

ISO 7816-2 beschreibt Lage der elektrischen Kontakte

L L
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ISO 7816-3

ISO 7816-3 beschreibt elektrische Signale an den Kontakten
VCC Betriebsspannungszufuhr, typ. 5V, 10 mA, optionale Nutzung durch die Karte

RST Riucksetzeingang
CLK Takteingang, optionale Nutzung durch die Karte

/O serieller Datenein- oder -ausgang (halbduplex, 9600 bps
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1SO 7816-3 definiert auRerdem die Ubertragungsprotokolle der Bitiibertragungs-
und Sicherungsschicht.

1. Karte wird durch das Terminal getaktet

2. Karte meldet sich Uber I/O-Kontakt mit einer ,answer to reset” (ATR)

3. Terminal wertet die Antwort aus

snychrone oder asynchrone Ubertragung
zeichen- oder blockorientiertes Protokoll




14

ISO 7816-4

Aufbau einer Command Application Protocol Data Unit (C-APDU)

CLA| INS | P1

- Header
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Aufbau einer Response Application Protocol Data Unit (R-APDU)

O EMET

-— Body

Trailer —

Body: optional, je nach INS; Data — Daten variabler Lange

Trailer. zwingend; SW1, SW2 — Statusinformation
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Daten in Dateisystem hierarchisch geordnet

MF master file, Wurzel des Dateisystems, FID: Ox3F00
DF dedicated file, Verzeichnis
EF elementary file, Anwendungsdaten

Dateibezeichner: 16 bit file identifier (FID), max. 16 bytes Dateiname, Anwen-
dungsbezeichner (AID)

AID setzt sich aus 5 bytes registered application provider ID (RID) und max. 11
bytes proprietary application identifier extension (PIX) zusammen
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1. Select File

CLA INS P1 P2 Lc Path
OO0 A4 00 00 04 3F 00 AO 04

File Header SW1 SW2
63 0C 00 20 A0 04 00 00 03 3F FF C3 01 00 90 00

2. Read Binary
CLA INS P1 P2 Le
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Interoperabllitat auf Anwendungsebene

Es existieren verschiedene Standardisierungsbemihungen, um mit den Karten auf
Anwendungsebene zu kommunizieren. Dazu dienen APIs auf PC-Seite und

Betriebssysteme auf der Kartenseite.

APIs: CT-API, PC/SC, OpenCard Framework, Cryptoki

Betriebssyteme: MULTOS, Card OS, JavaCard, MultiFunction Card, Starcos
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Krankenversichertenkarte

Karte sollte billig sein — nur einfache Speicherkarte ohne Sicherheitslogik

Speicherchip ST14C02 (2 kBit) der Firma SGS-Thomson

Ansteuerung gemaR 1°C-Protokoll der Firma Philips
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Basic Encoding Rules

dient der Kodierung von Daten mittels des Tag-Length-Value-Formats (TLV)
T kennzeichnet Daten, L gibt Lange der Daten V an

sechstes Bit von T1 = 0 — einfache Daten

0 1 2 2+L1 3+L1 4+L1 2+L1+L2
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Telefonkarte

da Shutter an Kartentelefonen Uberlistet werden kénnen, setzt Telekom den
SLE4433 mit Authentifizierung ein

proprietares Ubertragungsprotokoll

zwei Authentifizierungsschlissel der Lange 48 Bit
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Global System for Mobile communications

kurz: GSM, CEN prETS 300608

Subscriber Identity Module (SIM) ist als Prozessorkarte ausgefihrt

enthalt u. a. 128 bit-Schltssel K, der zusammen mit Algorithmus A3 der Authen-
tifizierung gegentber Basisstation und mit Algorithmus A8 der Berechnung des

Schlissels K. dient
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GeldKarte

offener Standard vom Zentralen Kreditausschul3 (ZKA)
basiert auf der IBM Multifunction Card und einem speziellen Betriebssystem

Geldborse und elektronischer Scheck in einer Karte

Geldborse kann an Terminal geladen werden, keine PIN bei Benutzung der Geld-
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Homebanking Computer Interface

HBCI will zunehmender Kommerzialisierung des Internet Rechnung tragen und
PIN/TAN-Verfahren auf Basis von BTX durch intelligentere Verfahren ablésen

Authentifizierung und Verschlisselung der Ubertragung, TANs durch Sequenz-
zahler auf Chipkarte abgeldst

bis jetzt: nur symmetrische kryptographische Verfahren auf Chipkarte, RSA als
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Angriffe auf Terminal

Anzapfen der Verbindung zwischen Chipkarte und Terminal — Verschlisselung

Manipulation des Datenstromes — Signatur

Man-in-the-middle-Angriff — Authentifizierung
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Angriffe auf Karte

Falschen (Kopieren) einer Chipkarte — Karte sollte nur nach Eingabe einer be-
sonderen PIN beschrieben werden konnen

Offnen des Chips und Anbringen von Mikronadeln um Daten auszulesen —
Sandwich-Struktur der Leiterbahnen

geschickte Manipulation der Betriebsspannung — brown-out-Schutz in der Karte
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Vorteile

handlich, hohe Informationsdichte

lange Lebensdauer, keine Verbrauchsmaterialien

kann viele Sicherheitsprobleme I6sen
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Nachtelle

Datenschutz, evtl. Speicherung unndétiger Daten

Kartenterminal notwendig, kein direktes Lesen der Daten durch menschliche Sin-
ne

Abhangigkeit von der Karte, Reduzierung der Personlichkeit auf Dateninhalt der
Karte
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Ausblick

Kontaktlose Karten werden die galvanisch gekoppelten Karten verdrangen.
Die PIN wird durch biometrische Verfahren ersetzt werden.

Jede Person wird im Idealfall nur noch eine Karte besitzen, in die nach Bedarf
neue Anwendungen hineingeladen werden. Auch eine Speicherung von
Benutzerprofilen ist denkbar.

Das asymmetrische Schlisselpaar sollte von jedem Anwender selber generiert
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Bo Lavare’s Smartcard Security Page

GMD Darmstadt - Smart Cards

GSHO

Identification cards and related devices



http://www.geocities.com/ResearchTriangle/Lab/1578/smart.htm
http://sit.gmd.de/SICA/
http://gsho.thur.de/
http://www.iso.ch/cate/3524015.html

31



http://www.logosec.de/
http://www.scia.org/
http://www.towitoko.de/

KV

Rinaldo Di Giorgio: ,,As with any new technology, there are so many standards for
smart cards that you find yourself discouraged and overwhelmed.*

Ich bedanke mich fir die Aufmerksamkeit.




